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MISSION PERMANENTE DU SENEGAL
AUPRES DES NATIONS UNIES

DEBAT THEMATIQUE DE LA PREMIERE COMMISSION
A LA SOIXANTE-DIX-SEPTIEME SESSION ORDINAIRE
DE L’ASSEMBLEE GENERALE DES NATIONS UNIES
SUR « AUTRES QUESTIONS DE DESARMEMENT ET DE SECURITE
INTERNATIONALE » (CYBERSECURITE)

DECLARATION DU SENEGAL

NEWYORK, LE 24 OCTOBRE 2022




Monsieur le Président,

Le Sénégal souscrit a la déclaration faite par I'Indonésie au nom du
Mouvement des Pays Non-Alignés et se réjouit de participer a ce débat
thématique sur les « Autres questions de désarmement et de sécurité
internationale » (cybersécurité).

Ma délégation voudrait saisir cette occasion pour partager ses vues sur
quelques thématiques inscrites a I'ordre du jour du Groupe de travail a
composition non-limitée (OEWG) sur la sécurité des TICS et de leur
utilisation (2021-2025). Il s’agit particulierement de I'application du droit
international, des mesures de confiance, du renforcement des capacités et de
I'instauration d'un dialogue régulier sous les auspices des Nations Unies.

Concernant I'application du droit international, le Sénégal note que
certaines questions comme l'adoption d’'un nouvel instrument juridique
international ou le maintien du droit international positif pour régir le
cyberespace ne sont pas encore résolues. A cet égard, nous estimons qu'il est
nécessaire de poursuivre les discussions afin d’éviter les malentendus et
favoriser une meilleure compréhension sur la maniere dont le droit
international devrait s’appliquer aux activités cybernétiques.

Pour le Sénégal, deux aspects méritent une attention particuliere. Le
premier est relatif a 'application du droit international humanitaire (DIH).
A noter que 'application du DIH ne doit pas étre interprétée comme une
légitimation de la guerre dans le cyberspace, mais plutét comme une
observation stricte des principes de nécessité, de distinction, d'humanité et
de proportionnalité dans toutes les cyberactivités menées dans le cadre des
conflits armés.

Le second aspect concerne l'application des contre-mesures en
réponse a des cyberattaques, y compris les contre-mesures collectives. Sur
ce point, il est impératif d’aboutir a un consensus propre a garantir un
équilibre entre la reconnaissance de leur légalité, notamment pour
protéger les pays ne disposant pas de compétences technologiques, et
I'encadrement de leur recours afin qu’elles ne soient pas a l'origine de
conflits dans le cyberespace.

Dans la poursuite de ces discussions, nous sommes favorables au
recours a l'expertise d’institutions pertinentes, telles que la Commission du
droit international.



S’agissant des mesures de confiance, le Sénégal salue la proposition
de mettre en place un répertoire mondial de points de contact nationaux et
soutient la recommandation du premier rapport d’activités annuel de 'OEWG
invitant a des discussions plus ciblées sur l'opérationnalisation de ce
répertoire.

Afin de favoriser le partage d’informations, il serait pertinent de
travailler sur la modélisation et la standardisation des contributions des Etats,
y compris celles destinées au Rapport du Secrétaire général sur les faits
nouveaux intervenus dans le domaine des TIC dans le contexte de la sécurité
internationale et au Portail de I'UNIDIR sur la cyber-politique.

Ce modele pourrait prévoir la communication d’informations sur les
politiques de cybersécurité, les cadres juridiques, les structures
administratives, les cyber-menaces ainsi que les besoins spécifiques en
matiere de réponses aux cybermenaces.

Cependant, nous devons toujours avoir en ligne de mire les difficultés
techniques auxquelles font face certains Etats. D’ou la pertinence du
renforcement des capacités, un défi majeur a relever, surtout pour les pays
en développement.

C’est conscient de cela que le Sénégal s’est doté d'une Stratégie
Nationale de Cybersécurité (SNC2022), qui définit cinq (05) objectifs
stratégiques : le renforcement du cadre juridique et institutionnel de la
cybersécurité ; la protection des infrastructures d'information critiques et des
systemes d'information de I'Etat; la promotion d'une culture de la
cybersécurité ; le renforcement des capacités et des connaissances techniques
en cybersécurité; et la participation aux efforts régionaux et internationaux
de cybersécurité.

Notre pays a consenti des efforts pour adapter le cadre juridique de
l'utilisation du numérique et son architecture institutionnelle, notamment
avec la création du Service technique central des chiffres et de la sécurité des
systemes d’information, de la Division spéciale de Ilutte contre la
cybercriminalité (DSC) et de la Commission de protection des données
personnelles (CDP).

Il en est de méme du renforcement de la formation sur la sécurité
informatique. C’est ainsi que plusieurs établissements de formation ont été
mis en place, en particulier I'Institut professionnel pour la sécurité



informatique (IPROSI) et I'Ecole nationale de cybersécurité a vocation
régionale (ENVR) de Dakar, fruit de notre coopération avec la France.

Dans la poursuite de ces efforts, le Sénégal reste attaché a tous les
instruments juridiques internationaux pertinents, y compris la Convention de
Malabo sur la cybersécurité et la protection des données a caractere
personnel, la Convention de Budapest sur la cybercriminalité, la Convention
du Conseil de I'Europe pour la protection des personnes a l'égard du
traitement automatisé des données a caractere personnel ainsi qu’a la
Directive C/DIR/1/08/11 du 19 aolt 2011 de la CEDEAO relative a la lutte
contre la cybercriminalité.

Sur l'instauration d’'un dialogue régulier sous les auspices des
Nations Unies, ma délégation salue le Programme d’action des Nations Unies
(PoA) sur la cybersécurité et le projet de résolution sur sa mise en place. Nous
nous reéjouissons que les consultations relatives a ce projet aient pris en
compte plusieurs préoccupations au nombre desquelles : la reconnaissance
de 'OEWG comme principal processus des Nations Unies sur la cybersécurité,
le déroulement des discussions sur le PoA dans le cadre des travaux de ce
Groupe et la prise en compte par le PoA, une fois opérationnel, des résultats
consensuels de 'TOEWG.

Monsieur le Président,

Ma délégation est convaincue que les mesures de cybersécurité ne
doivent pas étre édictées a des fins de restriction du développement
numérique ou pour freiner 'innovation et les opportunités de développement
qu’offrent les TICs.

En tant que moyens de prévention et de lutte contre les utilisations
malveillantes du cyberespace, ces mesures doivent avoir pour seul but la
promotion d'un environnement numérique accessible, siir, pacifique et
prospere, qui ne laisse personne pour compte, conformément a la cible 9c de
'objectif 9 de ’Agenda 2030.

Sur tous ces sujets, le Sénégal réitere sa disponibilité et son engagement
au sein du Groupe de travail a composition non-limitée (OEWG), seul
cadre a méme de favoriser des discussions franches et constructives sur la
cybersécurité.

Je vous remercie.



